BQ Y TE CONG HOA XA HQI CHU NGHIA VIET NAM
Péc lap - Tu do - Hanh phic

sé: 44% /Qb-BYT Hé Noi, ngay 30 thang AO nam 2015

QUYET PINH

Ban hanh Quy trinh phan @ng véi cac sw ¢d an toan, an ninh thong tin
tai cac don vi trong nganh y té

BO TRUONG BQ Y TE

Can cir Nghi dinh sé 63/2012/ND-CP ngay 31/8/2012 cua Chinh phu quy
dinh chirc nang, nhiém wvu, quyén han va co cau to chirc cua BO Y té;

Can ctr Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cta Chinh phu vé tmg
dung cong nghé thdng tin trong hoat ddng cua co quan nha nudc;

Can cir Thong tu s6 53/2014/TT-BYT ngay 29/12/2014 cia B Y té quy dinh
diéu kién hoat dong y té trén moi truong mang;

Can ctr Quyét dinh s6 4159/QD-BYT ngay 13/10/2014 cia Bo Y té ban hanh
Quy dinh vé dam bao an toan théng tin y t& dién tir tai cac don vi trong nganh y té;

Xét dé nghi cia Cuc truong Cuc Coéng nghé thong tin,

QUYET PINH:
Piéu 1. Ban hanh kém theo quyét dinh nay “Quy trinh phan tng véi cac su ¢b
an toan, an ninh thong tin tai cac don vi trong nganh y té“.
Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky ban hanh.
Piéu 3. Chanh vin phong Bo, Cuc truéng Cuc Coéng nghé thong tin, Thu
truéng cac don vi thude/trye thude Bo Y té va td chire lién quan chiu trach nhiém thi
hanh quyét dinh nay..

Noi nhin: KT. BQ TRUONG
- Nhu Diéu 3; U TRUONG
- Bo truéng BO Y té (dé blc);

- Céc Thir truéng Bo Y té (dé phdi hop chi dao);
- S&'Y té cac tinh/thanh phd tryc thude TW;

- Cbng Théng tin dién tr BO Y té;

- Luu: VT, CNTT (2).




BO Y TE CONG HOA XA HOI CHU NGHIA VIET NAM
Doc lap - Tuw do - Hanh phic

QUY TRINH

Phan {mg véi cac sy ¢6 an toan, an ninh thong tin
tai cac don vi trong nganh y té
(Ban hanh kém theo Quyét dinh s6 4494 /OP-BYT ngay 30 thang A0 nam 2015
cua Bo truong Bo Y té)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong 4p dung

1. Quyét dinh nay ban hanh Quy trinh quan ly, xtr Iy su ¢b an toan thong tin
y té trén moi trudng mang va trach nhiém cua té chire, ca nhan cé lién quan toi
hoat dong xtr ly su ¢6 an toan, an ninh théng tin y té dién ti.

2. Quy trinh nay ap dung ddi véi cac don vi, to chirc trong nganh y té trién
khai img dung cong nghé thong tin trong quéan ly, sir dung, luu triY, truyén dua
thong tin trén méi truong mang (sau day goi tat 1a don vi).

Piéu 2. Giai thich tir ngir
Trong Quy trinh ndy, cac tir ngit dudi ddy dugc hiéu nhu sau:

1. Sw ¢é an toan, an ninh thong tin y té: 1a su kién da, dang hodc co kha
nang xay ra gy mat an toan, an ninh thong tin y té trén méi trudng mang; duoc
phat hién thong qua viéc giam sat, danh gid, phéan tich cia cac co quan, t6 chure,
ca nhan c6 lién quan hodc dugc canh béo tir cac cé nhan, t6 chire vé linh vuc an
toan, an ninh théng tin (sau day goi tat la su cd).

2. Hé thong théng tin y té (goi tdt la hé théng): 1a mét tdp hop cé cau tric
céc trang thiét bi phan cimg, phan mém, co s& dit liéu va hé théng mang phuc vu
cho mot hodc nhiéu hoat dong y té trén moi truong mang.

3. Hé t115;1g ddc biét quan trong: 1a hé théng cé anh huong dac biét quan
trong td1 an ninh, xd hoi, y té néi chung; hodc c¢é anh hudng dac biét quan trong
toi hoat dong cua don vi.

4. Hé thong quan trong: 1a hé thong thong tin y té c6 anh hudng dang ké toi
an ninh, x4 hdi, y té néi chung; hodc c¢é anh hudng déng ké téi hoat dong cua
don vi.




5. H¢ thong thong thuong: 1a hé thong théng tin phuc vu cac hoat dong
thong thudng ctia don vi, khong anh hudng t6i an ninh, xa héi, y té noi chung va
khong co6 anh hudng dang ké t61 hoat dong cua don vi.

6. Bén lién quan: la ca nhan, to6 chuc cung cap dich vu cdng nghé thong tin
lién quan tdi su ¢0 hodc chiu anh hudng truc tiép hodc gian tiép tdi su co.
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Diéu 3. Phan loai su ¢o
1. Céc su c6 dudi day can dugc xem xét phan loai va xur ly, bao gom:

a) Céc truy cép trai phép, hanh vi vi pham tinh bao mat va tinh toan ven
thong tin, dit liéu y té, ing dung trién khai trong nganh y té;

b) Mi ddc, tan cong tir chdi dich vu;

c) Diém yéu, 16 hong bao mat ctia ha ting, hé diéu hanh, ing dung;

d) Hé théng truc triac nhiéu lan hodc qua tai gdy anh hudng téi hoat dong
ctia hé théng;

d) Cac truc tric clia phan mém hay phé‘m ctng khéng khéc phuc duoc gy
anh hudng dén hoat dong cua hé théng;

e) Mét thiét bi, phuong tién cong nghé thong tin;

g) Khéng tuan thu chinh séch an toan théng tin hodc cac chi dan bat budce
cta don vi hodc hanh vi vi pham an ninh vat ly;

h) Céc su ¢b lién quan tdi cac tham hoa thién nhién nhu nui lua, dong dat,
I3 lut, sAm sét;

i) Cac su cb khac gdy gian doan, anh hudng dén hoat dong binh thuong
cua céac ing dung cdng nghé thong tin tai don vi.

2. Cac sy c0 can dugc phan loai theo mirc dd nghiém trong, bao gém:

a) Muc 0 (khong): su c¢b khong gdy anh hudng cé hai tic thoi dén hoat
dong va dir liéu cua hé théng. Tuy nhién, can phén tich va bao céo lai dé tranh
phét sinh nhiing su cb khéc trong twong lai.

b) Mutc 1 (thép): su c¢b gdy anh hudng t6i cac hé thdng néi chung, gdy anh
hudng nhé hoic khéng déng ké dén hoat dong ctia hé théng hodc dit liéu ctia hé
thdng, gdy ra nhing tac dong khong dang ké cho don vi hoic cho xa hoi.

¢) Mirc 2 (trung binh): su ¢d gdy anh huong téi cac hé thong quan trong
hodc thong thuong, gdy anh hudng dang ké dén hoat dong hodc dir liéu cua hé
théng, hodc gy ra nhimg tic dong dang ké cho don vi hodc cho x4 hdi.



d) Mtc 3 (nghiém trong): su cb xay ra déi voi cac hé thong dic biét quan
trong hodc cac hé théng quan trong, gdy anh huéng nghiém trong dén hoat dong
cua hé théng, bao gém viéc nging hoat dong trong mat thoi gian dai hoac thiét
hai nghiém trong dén dir liéu cua hé thdng; hodc gy dén nhiing tic dong
nghiém trong cho don vi hoac cho xa hai.

d) Mitc 4 (dic biét nghiém trong): su cb xay ra ddi vdi cac hé théng dic
biét quan trong, lam té liét hoat dong cua hé théng hodc thiét hai rat nghiém
trong to1 dir liéu cua hé théng; gdy nén nhiing tdc dong dac biét nghiém trong
cho don vi hodc lam anh huong 16n toi trat tu xa hoi, loi ich cong cong, de doa
nghiém trong t&i an ninh, qudc phong cua dit nudc.

Piéu 4. Nguyén tic xir Iy sw ¢b

1. Pam béao viéc bao mat thong tin lién quan ti su c6 theo quy dinh hién
hanh cua don vi va cia B6 Y té.

2. Viéc trao ddi thong tin lién quan t6i su c¢b c6 thé duge thuc hién bang
nhiéu hinh thirc nhu théng béo truc tiép, cong van, thu dién tr, dién thoai, fax.
Céc can bd tiép nhan thong tin phai chu dong xac thuc dbi tuong giri nhim dam
bao thong tin gui di la tin cay.

3. Qua trinh phat hién va xir Iy su ¢ phai dwoc ghi lai trong ho so quan ly
su ¢ dé 1am can ctr theo ddi, béo cdo va rat kinh nghiém.

4. Yéu cau vé thoi gian xir ly su cb:

a) DPbi véi su ¢6 mirc 0: Ghi nhan va c6 phuong 4n xur 1y tai thoi diém
thich hop.

b) Dbi véi su ¢b mirc 1: Xir Iy trong vong 24h ké tir khi phat hién hay
nhén dugc thdng tin vé su cb.

¢) Bbi véi su ¢d muc 2: Xir Iy trong vong 8h ké tir khi phét hién hay nhan
duoc thong tin vé su cd.

d) DBbi véi su ¢b mirc 3: Xtr Iy trong vong 4h ké tir khi phét hién hay nhan
dugc thong tin vé su c.

d) Ddi véi su cd mire 4: Xir ly ngay lap tirc hodc ngay khi c6 thé ké tir khi
phat hién hay nhan dugc thong tin vé su cd.




Chuong II
LAP KE HOACH XU LY SU CO

Piéu 5. Ké hoach xir Iy s ¢6

1. Céc don vi can xdy dung ké hoach xtr 1y su co cu theé, chi tiét cia don vi
nham cung cap céc thong tin mo ta céc quy trinh va hoat dong can thuc hién khi
Xay ra su ¢0, bao gdm céc ndi dung co ban sau:

a) Xéac dinh, phan loai cac hé théng théng tin cia don vi;

b) Xem xét, danh gid cac su kién c6 thé phét sinh su cd dbi voi cic hé
thdng théng tin cta don vi;

c) Panh gia, phan loai su cd theo cac nguyeén tac phén loai su cb tai Piéu
3 cua quy dinh nay;

d) Hudéng dan céc hoat dong can tién hanh khi phét hién su cb va thong
bao sur cb theo cac nguyén tic tai Diéu 4 ciia quy dinh nay;

d) Xay dung phuong an xtr Iy su ¢d déi véi timg loai sy ¢é va tiy theo
muc d¢ nghiém trong cua su cd; xac dinh vai trd cta nguén luc ndi bd cling nhu
nguén luc bén ngoai trong qua trinh xur ly su cb; xac dinh co s& vat chat va
phuong tién hd tro k¥ thuét sin sang cho hoat dong xir Iy sur ¢b;

e) Hudng dan theo doi sau khi su ¢6 dugc xir ly; yéu cau ghi lai théng tin
su ¢O cling nhu cac hoat dong xir Iy sy ¢6 vao hd so quan ly sy cd dé phuc vu
cho viéc phéan tich su c0 va xéc dinh trach nhiém cua cac bén lién quan trong
qua trinh xtr ly sur c6;

g) Yéu cau bdo céo su cb dinh ky va khan cap cho lanh dao va don vi cap
trén;

h) Mau bao céo su c0 va dé xuat cac phuong an dam bao su c¢6 khong xuéat
hién trd lai;

i) Xay dung ké hoach nang cao nhén thirc va dao tao vé quan ly su c6 cho
can bo.

2. Ké hoach xir ly su ¢6 can dugc xem xét va cdp nhéat trong truong hop
nay sinh cdc sy ¢c0 mai. Ké hoach xur ly su co va cac ndi dung cap nhat déu phai
dugc lanh dao don vi xem xét, phé duyét.
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Diéu 6. Can bg quan ly su ¢o

1. Can bd quan 1y sy co la can bd thudc by phén chuyén trach cong nghé
thong tin cta don vi. Can bd quan ly su co cé trach nhiém lién lac, trao doi
théng tin vdi céc bén lién quan, diéu phoi cac hoat dong xur ly su c6 khi su co



xay ra. Can bg quan ly su co la ddu moi tiép nhén phan anh vé su cb an toan, an
ninh thong tin cua don vi.

2. Can bd quan ly su c6 ¢6 trach nhiém xay dung ké hoach xtr 1y su c6 va
diéu phoi nguon luc ndi bd hozic bén ngoai dé kip thoi xir Iy khi ¢é su ¢b xay ra.

3. Céac can b tham gia trong hoat dong xu ly su ch phai co trinh d§ chuyén
mén va k¥ ning nghiép vu pht hop & thuc hién dugc cong tac xir Iy céc su cb
lién quan.

4. P&i v6i cac hé théng dic biét quan trong, can bd quan 1y su ¢b phai dam
bao kha ning lién lac théng sudt cho viée xir Iy su cb dbi véi cac hé thong nay
(24 gio trong mot ngay va 7 ngay trong tuan).

Piéu 7. Cac cong tac chuin bi khac

1. Bé dam bao su c6 duoc xir ly mot cach nhanh choéng va hiéu qua, can bd
quan ly su ¢6 can chuan bj va thuong xuyén kiém tra tat ca cic phuong tién hd
trog k¥ thudt va cac phuong tién can thiét khac nhu:

a) Thong tin va tai liéu phuc vu cho viéc xir ly su co;
b) Céc co s¢ dit liéu du phong va céc phuong tién sao luu co s¢ dir liu;

¢) Trang thiét bi phan ctng, phin mém, mang phuc vu cho viéc xir ly su

2. Pinh ky tién hanh kiém tra céc quy trinh va tha tuc quan 1y su cb ¢ tim
ra nhiing sai sot tiém nang va cic vén dé c thé phat sinh.

3. Xay dung céac hoat dong nhim nang cao nhén thuc cho can bd vé tim
anh hudng cua cac su ¢b va vai trd clia quan ly su ¢d. Dinh ky tap huan vé quy
trinh quén 1y su cb.

Chuong I1I
PHAT HIEN VA XU LY SU CO

Piéu 8. Phat hién va thong bdo sy ¢o

1. Tht ca céng chuc, vién chirc, can by, bén cung cdp dich vu céng nghé
théng tin va céc bén lién quan khi phat hién cac su c6 cua don vi can théng bao
voi can b quan ly su ¢6 cua don vi theo nhitng nguyén tic tai Diéu 4 cua Quy
dinh nay nham ngén chén céc su c6 phat sinh.

2. Noi dung thong bdo su ¢o bao gdm cac ndi dung co ban sau:

a) Thong tin mo6 ta sy co (thoi gian xay ra sy ¢6, mo ta su cd);




b) Thong tin lién hé cua t6 chirc, ca nhan phat hién su cd;
¢) Thong tin khac theo yéu cau cia don vi tiép nhén théng béo.

3. T4 chirc, ca nhan giri thong béo su ¢ phai phdi hop chat ché, cung cip
day du va chinh xéc théng tin vé su ¢6 cho can bd quan ly su co cua don vi va
tao diéu kién thuan loi cho céc cén bd xir 1y sur ¢6 tiép cén, nghién ctru hé théng,
thiét bi lién quan dén su ¢ dé thu thap, phan tich thong tin xir ly su cd.
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Dieu 9. Tiép nhan va xir ly thong bao sy )

Cén bd quan ly su ¢6 sau khi nhan dugc thong bao vé sy co6 phai thuc hién
cac hoat dong sau:

1. Phan hoi cho t6 chue, cé nhéan gui thong bao dé xac nhéan vé viéc da nhan
duoc thong bao su ¢b trong vong 24 gio ké tir khi nhan duogc thong béo su cd.

2. Xac dinh su ¢ 1a c6 that hay la canh béo gia.

3. Phan loai su cb, danh gia so bd cac phan bi anh hudng va tap hop céc
théng tin 6 lién quan dén su c6.

4. Xac dinh céc c4 nhén c6 trach nhiém va thong bao vé su cb cling nhu céc
quy trinh can thyuc hién cho céc cé nhén c6 lién quan.

5. Ghi nhan lai su ¢6 vao hd so quan ly su cd.

6. Bao cdo lanh dao trong trudong hop su ¢d nghiém trong hoic chua cé ké
hoach xur ly hodc bdo cdo theo cac yéu cau dugc dua ra trong ké hoach xir ly su
cd cua don vi.

Diéu 10. Xir ly su co

1. Sau khi tiép nhan va xir ly thdng bao vé su ¢4, can bd quan ly su cd thue
hién cac cong viéc sau:

a) Phan bo céac nguén lyc ndi b lién quan téi su ¢6 va xac dinh cac nguon
luc bén ngoai dé tmg phd véi méi su co phat sinh;

b) Céng tac xir Iy su cd bao gdm cac hoat déng k¥ thuat va cic hoat dong
khac nham xéc dinh nguyén nhan xay ra su cd, 4p dung cac phuong én xur ly su
cb dé khoi phuc lai hoat dong cua hé thong théng tin, khdi phuc lai dif ligu, dua
hé théng trd lai hoat dong binh thudng. Ghi lai cac thong tin xur ly sur ¢6 vao ho
so quan ly su cd ctia don vi. Pdi véi cac su cb tir mirc 3 trd 1én, can bo quan ly
su ¢b phai thuong xuyén thong bao thong tin vé sy ¢d cho céc bén lién quan;

¢) Trong truong hop khong xur ly dugce su ¢4, can bd xur ly su ¢6 can bao
céo truc tiép 1én lanh dao don vi dé 1én phuong 4n xir ly bo sung, dénh gié lai
murc d6 nghiém trong cta sy ¢, moi thém cac chuyén gia xtr ly su ¢d, dong thoi
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chudn bj cac théng tin va phuong tién hd tro thich hop dé phdi hop véi cac bén
lién quan xur ly su co;

d) Pam bao céc théng tin vé su ¢ ciing nhu cac hoat dong xtr ly su cb
duogc ghi lai vao ho so quan ly su cb dé phuc vu cho viéc phan tich su b va xéc
dinh trach nhiém ctia céc bén lién quan trong qué trinh xir 1y su cd.

2. Trong truong hop céc sy cb nghiém trong hodc dac biét nghiém trong
khong thé xur ly dugc, don vi can thuc hién cac hoat dong sau:

a) Lanh dao don vi truc tiép theo ddi va chi dao qua trinh xur ly su cb;

b) Huy dong cac ngudn luc bén ngoai, mai chuyén gia tham gia xu ly su
co;

¢) Théng béo cho don vi cip trén va Cuc Coéng nghé thong tin — B Y té
dé hé tro, phéi hop xir Iy su ¢b néu can thiét.

3. Céc su cb dic biét nghiém trong c6 anh huéng téi nhiéu B, nganh, da
c6 quy trinh xir 1y su ¢6 Qudc gia thi cong tac xir ly su c¢b can tuan thu theo quy
trinh nay.

Chuong IV
TONG KET HOAT PONG XU LY SU CO
VA BAO CAO CONG TAC QUAN LY SU CO

Diéu 11. Tong két hoat dong xir Iy suw ¢b

Sau khi sur ¢ duoc xir 1y, can bd quan 1y sur ¢6 can thuc hién bo céo tong
két gui 1anh dao don vi hodc bao céo theo yéu cau duge dua ra trong ké hoach
quan ly su c¢6 cta don vi.
Diéu 12. Bdo cdo cong tic quan Iy sw o

Déi v6i céc su ¢ tir mire 3 trd 1én, béo cdo tong két phai dugce cac don vi
giri Cuc Cong nghé théng tin — Bd Y té dé theo di, cdp nhat vao co s& dit lidu
su cd. Bdo c4o bao gém céc ndi dung sau:

1. Phén tich nguyén nhéan, thuc trang va bién phap da su dung dé xir ly su

2. Thong béo céc diém yéu trong hé thong thong tin va phuong an xir ly
dé han ché viéc xay ra su ¢ tuong tu.

3. Théng bao cac diém chwa phu hop trong quy trinh quan ly sy cd va ké
hoach xur 1y su cb di cé.




4. Ra soat va bo sung, cap nhét cac sy ¢, nguy co mat an toan thong tin
co thé xay ra.

5. Ra soat, bd sung, cap nhat quy trinh quan ly su cb va ké hoach xux ly su
cd cho phu hop.

Chuong V
TRACH NHIEM CUA CAC TO CHUC, CA NHAN

Piéu 13. Trich nhiém cia cac don vi trong nganh y té

1. Cu cén b quan ly su cb va bao dam cén bd quan ly su cb tuan tht diung
Diéu 6 cua Quy dinh nay.

[§]

. Xay dung va phé duyét ké hoach quén ly su c6 theo Piéu 5 ctia Quy dinh
nay.

3. Tiép nhén va xr Iy cac théng béo su cb theo Piéu 9 ciia Quy dinh nay.

4. X ly su cb theo Pidu 10 cia Quy dinh nay.

5. Phéi hop, hd trg cac don vi khac trong céc hoat dong ung cuu su cd.

6. Ghi nhan thong tin su c6 va thong tin xtr ly sy ¢d vao hd so quan ly su
cd, bao gdm cac théng tin sau:

a) Noi dung thong béo su cd, thoi gian tiép nhan théng bdo, thoi gian gir
Xac nhén;

b) Két qua xir ly su ¢, nguyén nhan gay ra su co, thoi gian xir 1y su ¢6 va
danh sach céc t6 churc, ca nhan cung tham gia phoi hgp xir ly su ¢6 (néu co);

¢) Thoi gian giri thong béo su ¢b va thoi gian nhan duge xé4c nhan déi vai
truong hop théng bao cho don vi cip trén hodc Cuc Cong nghé thong tin.

7. Uu tién bb tri kinh phi va co s vat chat, phuong tién k¥ thuét tng pho
sur cd.

Piéu 14. Trach nhiém cia Cuc Cong nghé thong tin — Bj Y té

1. Xay dung, cap nhat cac quy dinh, huéng dan cu thé vé quan ly su cd
trong nganh y té.

2. Ctr dau mbi tiép nhén, hd trg cac don vi xur ly céc su ¢ do céc don vi
gui dén.

3. Téng hop va thong béo théng tin vé céc su ¢ dic biét nghiém trong cho
céc don vi trong nganh y té, dua ra canh bao vé cac su cb co nguy co cao xay ra.



4. Xay dung, cdp nhét co s& dit liéu su c6 thudc Bo Y té. Chia sé thong tin
vé cac phuong 4n xir Iy su ¢6 cho cac cac don vi trong nganh nghién ciru, hoc
tap.

5. Xay dung chuong trinh dio tao va t6 chirc dao tao, tdp hudn cong tac
quan ly su co.

Chwong VI
TO CHUC THU'C HIEN

Piéu 15. Hiéu lwe thi hanh
1. Quy trinh nay c6 hiéu luc thi hanh ké tir ngay ky Quyét dinh ban hanh.

2. Trong qua trinh thuc hién, néu c6 vuéng méc, phat sinh td chirc, ca nhan
c6 lién quan kip thoi phan anh vé B6 Y té (Cuc Cong nghé thong tin) dé xem
xét, bd sung va sira dbi./.

Lé Quang Cuong




PHU LUC 01
MAU THONG BAO SU CO AN TOAN THONG TIN

1. Thong tin vé ca nhan / td chirc théng bio su ¢b

BRI . eiidene s ia s R SRR L s TR A SRS R
EHEITHORLT .vuvviovmmrsimovomm cumvscaspsasisesmsissssiesmuisnssel oss sabrsees pyssamyssescitassansmnrsss
2. Thong tin vé su cb
2.1. Dia diém Xay ra su - A RSN S
2.2. Thoi gian xay ra su 7 o A N A (ngay/thang/nam/gid/phut)

(Ngay, thang dién da 2 chit s6, nam dién du 4 chir sb, gid, phat dién du 2 chir s6
theo hé 24 gid)

2.3. Thoi gian théng bao su ¢o: ..../..../....[... /... (ngdy/thang/nam/gio/phit)
2.4, MO 8 SO DO VE SU CO: oo e se e se s s eaesen e senassaes
2.5. Céch thic Phat BIN SU CO: ovuvvriveeeeeceeeece e ssesss s sss s senssesaeeenes
2.6. Pa giri thong bao su ¢b cho:
O Lanh dao don vi xay ra su cb (néu rd ca nhan néu cé thé): ........................
bang hinh thirc: 0 Théng bao truc tiép O Email
O Gui thu/cong van 0 Goi dién thoai
0 Pau mdi xir 1y sur c6 (néu rd c4 nhan néu 6 thé): ..o.eveeeeeeeeeeeeeeereeiene
bang hinh thitc: 0 Thong béo truc tiép O Email
O Gui thu/cong van [ Goi dién thoai
) Pon vi cung cAp dich vu (néu rd néu 6 thé): ..o
bang hinh thirc: 0 Théng béo truc tiép 0 Email
O Gui thu/cong van O Goi dién thoai
F R B0 o cismvmmrmssymgeopesenpeomcp s sssgs s mn s nr e i g e sms e
bang hinh thire: O Théng béo truc tiép 0 Email
O Gui thu/cong vén 0 Goi dién thoai
2.7. Théng tin chi tiét v& hé thdng XAy ra SU €6: w.vvueveevrreeeeeeeere e,
2.8, ThONg tin GUL KM ....coneccinsmmmvnmessmssursmussnmessessmenssnsssssasaissassssarosssssarsssassnssonssons
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2.9. Yéu cdu gitr bi mat céc thong tin cung cép trén day:
OCé 1 Khong
3. Kién nghi

.........................................................................................................................
.........................................................................................................................

.........................................................................................................................

....... y NEAY ...on. thdng ....... nam .......
C4 nhan / dai dién t6 chire thong bao

(ky va ghi ré ho tén)
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PHU LUC 02

HO SO QUAN LY SU CO
1. Thong tin vé sy ¢b
1.1. Ho t8Nn NGUST thONE DAO SW COtuuerririeeieeeierereieeeeetesssssiesssssiesesssesseesssssssssssees
AR R L N N RS N R 1. 1 L e S
1.3. Dia GHAIM KAY I8 SU CO: vuvveveeeeeceeeieecesietseeseseessessesssess s ssssesssssssssessseasessessaans
1.4. Thoi gian xay ra su cb: .../ ... ].... (ngay/thdng/nidm/gid/pht)

(Ngay, thang dién du 2 chit s6, nam dién du 4 chit so, gio, phit dién du 2 chit s6
theo hé 24 gio)

1.5. Thoi gian théng bdo su b ..../....[..../....[.... (ngay/thdng/nim/gid/phit)

1.6. Thoi gian théng bao Cuc Cong nghé thoéng tin —Bo Y té: ..../.../c...)..../....
(ngay/thang/nam/gio/phut)

0T Ty 2 OO 5 B s ARy -
Lo 10 N O B 03 o nmnsim weannssvumanmssn samen s ssnmssiotn s oo AR AR e S TR R AT %
2. N§i dung tiep nhan sy ¢o

o TR T O S Ue 0 NUOEOLA Wl N US|yl N
3. N§i dung xir ly su co
3.1t anienlE IV S G0 o vun s s ssssssmsssrss b A ST AR R

.................................................................................................................................

.................................................................................................................................




PHU LUC 03
MAU BAO CAO SU CO AN TOAN THONG TIN

Thoi gian: tir ngdy.....thang.....nam.....dén ngay.....thang.....nam.....
1. Théng tin vé don vi/td chire

1.1. Tén don vi:
L BRBRIEE  ccou ovmmomssmimnenssnntsins oo s o s S TR SR s S S R
2. M6 ta hé thong

.......................................................................................................

2.1. Chic nANE €A hé thONE: ..vvvveieeieieeesieeeeeeee s eeeeees e e eeee e s s seeseeeesesseeeaeenes
2.2. TAm quan trong ctia hé EHONG & v s e en e
2.3. C4c dich Vi1 €6 trén hé thONE: .....o.evuceceeeeeeceeeeeeee e seenees e
2.4. Céc bién phap dam bao an toan thong tin d& trién Khai: ......ceveveeeeeeeererennns
3. Thong tin vé sw ¢ va cach thire xir Iy

3.1, VIO B8 ST €O cvrvverereeeeeeeees e seeeeeesseesseesesessesses s ssesesesessesssesesessesssesessssasesassesessenes
3.2 MIIC G0 SU CO% 1ot eeeee et ee s et e ee e es s s s e e e se e es e ees e

3.3. Nuyen Nhan SU CO: ...oiviiiiiiriiiiieeiiesieete e e ere e saseesreeereesas e sresansensesssesenssnnnens

..................................................................................................................................

..................................................................................................................................

3.5. Thol g1an XU 1Y SW COZ wevvveiiieeeiiecieesiee e e seeeceate s sraaeeaa e sae e sas e easeenreenbnesnreeas

3.6. TO chirc, ci nhin tham B1a X 1Y ST 001 wusiumismmsnismvississsnssseismemissiisiins
A A « A .

4. Pé xuat kién nghi:

.........................................................................................................................

Lanh dao don vi

(déng dau, ky va ghi ré ho tén)
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PHU LUC 04

VIDU MOT SO SU CO AN TOAN THONG TIN

. A
Loai su co

Mo ta

Su co do lay
nhiém phan mém
ddc hai

MAét an toan théng tin do liy nhiém phan mém ddc hai. Phan
meém ddc hai duoc cai dit bi mat vao hé théng nham gay tdn
hai dén tinh bi mat, toan ven, sin sang cua dir liéu, ung dung
hodc anh hudng dén hoat dong cia hé thong. Vi du lay
nhiém vi rat mdy tinh, ma doc...

Su cb do tén cong
k¥ thuat

Mat an toan théng tin do bj tdn cong bing k¥ thuat, cong
nghé vao cac diém yéu cia hé thong dan dén nglmg hoat
dong cua hé théng, can tr¢ cac hoat dong dich vu cua don vi.
Vi du nhu tin cong tir chdi dich vu DDOS, chiém quyén
didu khién hé théng théng qua khai théc cbng sau
BACKDOOR...

Su ¢6 do vi pham
quy dinh

Su ¢6 do 161 ¢0 y vi pham cua con nguoi vi du nhu xam nhap
vao khu vuc khéng duoc phép, vi pham ban quyén...

Su cd mét mat
thong tin, dir liéu

Mit an toan théng tin do cb tinh hoic v y lam mat mat
thong tin, dir liéu, anh hudng té1 tinh bao mat, tinh toan ven,
tinh sén sang cta théng tin nhu trdm cép, gia mao théng tin,
dir liu...

Su ¢b do thién tai

Céc su ¢b do thién thai gdy ra nhu dong dét, 1d lut...

Su c6 do 16i co
sO ha tang

Cac su cd do 13i co so ha tang nhu mat dién, 16i mang, su co
diéu hoa khong khi...
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