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QUYET PINH

Ban hanh Hwéng dan xdy dung ndi quy an toan, an ninh thong tin
trong cac don vi trong nganh y té

B(Q TRUONG BQ Y TE

Cin cr Nghi dinh sé 63/2012/ND-CP ngay 31/8/2012 cua Chinh phu quy
dinh chic ndng, nhiém vy, quyén han va co céu td chirc cua BO Y té;

Cin cir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cta Chinh pht vé tmg
dung cong nghé thong tin trong hoat dong cua co quan nha nudc;

Cin cir Thong tu s6 53/2014/TT-BYT ngay 29/12/2014 cia Bd Y té quy dinh
diéu kién hoat dong y té trén moi truong mang;

Cin cir Quyét dinh s6 4159/QD-BYT ngay 13/10/2014 ctia B Y té ban hanh
Quy dinh vé dam bao an toan thong tin y té dién tir tai cac don vj trong nganh y té;

Xét dé nghi ctia Cuc trudng Cuc Cong nghé thong tin,

QUYET DPINH:
Piéu 1. Ban hanh kém theo quyét dinh nay “Hudng dan xdy dung ndi quy an
toan, an ninh thong tin trong cac don vi trong nganh y t&”.
Piéu 2. Quyét dinh nay c¢6 hiéu luc ké tir ngay ky ban hanh.
Piéu 3. Chanh van phong B, Cuc truong Cuc Céng nghé théng tin, Thu
trudng cac don vi thudc/truc thude Bo Y té va cac td chuc lién quan chiju trach
nhiém thi hanh quyét dinh nay./.

Noi nhin: KT. BQ TRUONG
- Nhu Didu 3; THU TRUONG
- Bo truéng Bo Y té (dé blc); e

- Céc Thir trudng BO Y té (dé phdi hop chi dao);
- S&'Y té cac tinh/thanh phd truc thude TW;

- Cbng Théng tin dién tr B§ Y té;

- Luwu: VT, CNTT (2).




BO Y TE CONG HOA XA HQI CHU NGHIA VIET NAM
Doce lap - Tw do - Hanh phic

HUONG DAN
Xay dung ndi quy an toan, an ninh thong tin
trong cac don vi trong nganh y té
(Ban hanh kém theo Quyét dinh sé6 4495 /OD-BYT ngay 30 thang ACnam 2015
cua Bo truong B6 Y ré')

I. Pham vi 4p dung va déi twong ap dung

1. Vin ban nay huéng dan xay dung céc ndi dung vé ndi quy dam bao an
toan, an ninh thong tin trong hoat dong y té trén moi truong mang tai cac don vi
trong nganh y té.

2. Huéng dan nay ap dung déi véi cac don vi, td chirc trong nganh y té khi
ap dung cong nghé thong tin trong hoat dong cua don vi.
II. Giai thich tir ngir

1. Bén thir ba: 1a céc td chirc, ca nhan c6 chuyén mén duoc don vi thué
hodc hop tac véi don vi nham cung cip hang héa, dich vu céng nghé théng tin.

2. Tai san céng nghé théng tin (goi tdt la tai san): 1a céc trang thiét bi,
thong tin, dich vu thudc hé théng cong nghé thong tin ciia don vi, bao goém:

a) Tai san vat Iy: 1a cac thiét bi cong nghé thong tin, phuong tién truyén
théng va cac thiét bi phuc vu cho hoat dong ctia hé théng cong nghé thong tin;

b) Tai san théng tin: 1a cac dir lidu, tai lidu lién quan dén hé théng cong
nghé thong tin. Tai san thong tin dwgc thé hién bang van ban gidy hoic dir liéu
dién tu;

¢) Tai san phan mém: bao gdm cac chuong trinh ing dung, phan mém hé
théng, co so dir li€u va cong cu phat trién;

d) Dich vu: 1a cac dich vu céng nghé thong tin thué bén thir ba cung cép.
I11. Cac quy dinh trong ndi quy an toan, an ninh théng tin

1. Quy dinh vé kiém soat truy cap vat Iy

Quy dinh nay nhim ngin can céc truy nhap vét 1y khong dugc phép va
giam thiéu thiét hai ddi vdi céc thong tin y té quan trong ctia don vi.

a) Nhitng tai san quan trong (nhu may chu chay céc ung dung quan trong,
céc thiét bi luu trir thong tin bao mat) can duoc dit tai céc phong riéng c6 quy




dinh ché d6 bao mat cao nhu khoa, hé théng xac thuc ca nhan va cac hé thong
kiém soat truy cép khac.

b) Quy dinh nhiing c4 nhan nao dugc phép vao phong quan ly cédc tai san
quan trong va quy dinh vé thu tuc xéc thuc céc ca nhan duoc phép truy cap, cu
thé nhu ghi nhan va kiém tra danh sach truy nhap vao phong dinh ky.

¢) Quy dinh viéc mang vao hodc dem ra cac thiét bi luu tri¥ va thiét bi dién
tir (& dia, thiét bi USB, hoidc cac sao chép vét ly dbi véi dir lidu) ddi véi cac
phong quan ly céc tai san quan trong nhdm tranh viéc 1y nhiém céc phin mém
doc hai cho cac hé théng nay va tranh ro ri cac thong tin quan trong ra ngoai.
Xay dung cac thu tuc khai bao va kiém tra viéc mang vao hodc dem ra dbi véi
céc thiét bi trude khi vao hodc roi phong.

d) Quy dinh viéc kiém soat cong tic g& bo céc dir lidu bao mat va cac
phan mém quan trong khi hiy bo hoac khéng sir dung céc thiét bi luu trix vét ly.

d) Quy dinh vé méi truong lam viéc cho phong quan ly céc thiét bi quan
trong bao gém nhiét d6, ngudn dién, phong chay chita chay.

2. Quy dinh vé quén Iy, vin hanh hé thdng thong tin

Quy dinh nay dam bao tranh viéc ro ri, mat mat thong tin khi quan 1y van
hanh hé théng trang thiét bj cong nghé théng tin va mang mdy tinh.

a) Hé théng may chu:

- Quén ly an toan hé théng: tha tuc cai dat, kiém tra va loai bo céc dich vu
khong can thiét trén méy chi; quy dinh vé céc ca nhan duge phép truy nhap vao
maéy chu; thu tuc dit va thay déi mat khau dbi véi hé théng méy chu.

- Quan ly tai khoan truy cép: céc thi tuc cép quyeén, thay dbi mat khau
ciing nhu hily bo quyén truy cap ddi vai tai khoan truy cép may chi.Quy dinh vé
viéc dat mat khau cho céc tai khoan truy cap.

- Cép nhét ban va 15 héng hé diéu hanh va phdn mém hé théng: tha tuc
kiém tra va cap nhat thuong xuyén ban vé 15 hdng hé diéu hanh va phin mém hé
théng.

- Quy dinh viéc cai dit va cap nhat phién ban dbi véi cac phin mém
chéng vi rit va ma doc.

- Quy dinh viéc sao luu va phuc hdi dbi véi hé théng va dir liéu méy chu.

b) Truy cép Internet:

- Xay dung quy dinh viéc kiém soét truy cap trang web. Cé ché do khong
cho phép truy cédp cac trang web khdong dugc phép.




- Quy dinh viéc cai dat phdn mém bao vé may chi va may tinh c4 nhén
khi truy céap Internet.

¢) Truy cdp mang ndi bd:

- Kiém soat truy cdp mang LAN: quy dinh viéc cdp quyén truy nhép céc
dich vu, hé théng cua don vi trong mang ndi bd theo nhu cau cong viéc cua tung
nhom ngudi str dung.

- Phan tach ving mang: Quy dinh viéc phan tach ving mang ddi véi cac
nhém ngudi st dung, dich vu thong tin, hé thong théng tin quan trong, doi hoi
uu tién bang thong can duoc quy dinh mét cach hop ly.

- C6 quy dinh viéc két néi vao mang khong day noi bd. Dam bao viéc truy
cap mang khong day néi bd chi cho phép ¢ khu vuc quy dinh va st dung cho
hoat d6ng cia don vi. Cé quy dinh kiém soat cac truy cap khéng duoc phép vao
mang khong day ndi by cta don vi.

- Truy cdp mang ndi b tir xa: c¢6 thu tuc kiém soét viéc xéac thuc va hoat
ddng clia ngudi sir dung yéu cau truy nhip vao mang ndi bo tir xa.

d) Thu dién tu:

- Xay dung cac quy dinh vé viéc sir dung thu dién tir dé tranh viée g,
nhan hodc lam mat mat céc thong tin quan trong trong qué trinh sir dung thu
dién tu.

- Quy dinh vé loc thu dién tur dé loai bo thu rac va cac thu chira ndi dung
khéng mong mudn.

d) May tinh cé nhan:

- Quan 1y an toan hé théng: thu tuc cai dat, kiém tra va loai bod céc dich
vu, phan mém khéng can thiét trén may tinh ca nhan;

- Quan ly quyén truy cép: quy dinh viéc dat mat khau déi véi cac may tinh
ca nhan va man hinh may tinh c4 nhén sir dung trong cong viéc hang ngay.

- Quan ly an toan dir liéu: quy dinh viéc ma hoa hoédc dat mat khau dbi véi
nhimg dir liéu, thong tin bao mat nim trong may tinh cé nhan.

- Quy dinh viéc cai dat va cap nhat phién ban dbi véi phdn mém chéng
virus va ma doc.

3. Quy dinh vé quén ly tai sin phan cing va phan mém

Quy dinh viéc quan ly tai san phin ctmg va phan mém nhim dam bao
tranh viéc ro ri hodc mat mat thong tin trén cac thiét bi, tng dung quan ly, luu
trir thong tin.




a) Thu tuc cai dat, di chuyén hodc sira chita c4c thiét b hay phuong tién
luu trit thong tin quan trong. Pam bao céc thao tac trén phai dugce ghi nhan lai
va dir liéu phai duoc sao Iuu trude khi thue hién céc thao tac trén.

b) Thu tuc cai dit hay g& bo cac phian mém quan trong. Pam bao phén
mém dugc khoi phuc khi ¢6 su ¢ va dit lidu duoc sao luu truée khi thue hién
céc thao tac cai dit hay g& bo phan mém.

¢) Quy dinh vé tuan thi cac quy trinh, huéng dan st dung phin mém
chuyén nganh cuia don vi. Quy dinh vé trach nhiém phan héi khi ¢é phét sinh 18i,
van dé bao mat, cac yéu cau veé nghiép vu khac lién quan dén ph?ln mém ung
dung chuyén nganh tai don vi.

4. Quy dinh vé viéc quan Iy thong tin

Quy dinh vé quan Iy thong tin cin dugc xay dung dé ngin chin viéc 1o ri,
mét mét cac théng tin bao mét va quy dinh céc théng tin duoc cong bd.

a) Co6 quy dinh dbi véi cac thong tin duge céng bd va cach thic cong bd
thong tin trén moi truong mang.

b) Thong tin bao mat: La cac théng tin quan trong dugc bao mét theo quy
dinh ctia don vi va clia B3 Y té.

- C6 quy dinh kiém soat truy cap théng tin bao mat quy dinh tai muc 1 va
muc 2 ctia Phan IIL

- Céac ca nhan tao ra hodc chinh stra cac thong tin bao mat déu phai dugc
ghi lai phan mém hodc céc vin ban, tai liéu.

- Quy dinh viéc phan loai va ding ky ddi véi cac thong tin bao mat va xay
dung c4c thi tuc bio mét va phan phéi ndi dung ctia cac thong tin nay. Céc bién
phép dua ra dbi v6i cac vin ban, tai liéu vé céc théng tin nay dam bao viéc tranh
tiét 16 thong tin khi chwa dwgc phép. Céc thong tin duge luu trit dudi dang dién
tlr can co bién phéap bao vé dé tranh ro ri, mat mat thong tin boi ma doc, vi rat
mdy tinh hay nhiing c4 nhan khong c¢é tham quyén.

- Céc ndi dung lién quan hoic bd sung ctia cac thong tin bao mat ciing
dwoc bao vé giéng nhu ddi véi cac thong tin nay. Pam bao viée cung cép céc
thong tin quan trong nay cho mot té chitc, hay ca nhan déu phai dugc phé duyét
bai cap c6 tham quyeén.

- Viéc thdng bao, truyén dua dbi v6i céc thong tin bao mat déu phai dugc
phé duyét bai cap c6 tham quyén. Quy dinh céc bién phap ma hoa hodc bao mat
céc thong tin bao mat khi thong bdo, truyén dua cac théng tin nay qua moéi

trudng mang.




- Quy dinh vé bao mat thong tin di liéu y té theo phan quyén trong hé

thdng thong tin ctia don vi va theo quy dinh cia Bo Y té.
5. Quy dinh vé viéc quan 1y bén thir ba

Quy dinh vé viéc quan ly bén thir ba can duogc xdy dung dé ngin chin
viéc ro ri hodic mat mat thong tin quan trong cho bén thi ba.

a) Quy dinh viéc truy cap hé thong ddi véi bén thir ba.

b) Quy dinh cong tic gidm sat viéc dam bao an toan, an ninh thong tin d6i
vOi céac hoat dong cua bén thir ba.

¢) Quy dinh vé viéc cam két ctia bén thir ba trong viéc truy cap dir liéu,
phan mém cua don vi.

d) Quy dinh vé dam bao tinh toan ven, 6n dinh ctia céc hang héa, dich vu
ma bén thir ba cung cdp va dam bao khong gy anh hudng xau dén hé théng
cong nghé thong tin hién co.

6. Quy dinh vé sw chap hanh, dao tao va ning cao nhén thirc

Muc tiéu cua quy dinh veé Sur chép hanh, dao tao va nang cao nhéan thuc
nhim nang cao nhan thic lién quan dén an toan, bao méat cho can b, cong chue,
vién chirc trong don vi va dam bao tinh hiéu qua trong viéc trién khai néi quy an
toan, bao mat trong don vi.

a) Quy dinh ché tai va cac bién phap ky luat d6i véi viéc vi pham noi quy
bao mat va truy cdp thong tin khong dugc phép.

b) Quy dinh viéc té chirc dio tao, ning cao nhén thirc dinh ky vé an toan,
bao mat thong tin va hau qua trong viéc ro ri, mat mat thong tin.

¢) Quy dinh vé viéc dao tao ning cao trinh d6 chuyén mén nghiép vu cho
céc can bg chuyén trach an toan, an ninh théng tin.

IV. T6 chire thue hién

Lanh dao c4c don vi trong nganh y té t6 chirc xay dung, trién khai, cap
nhat phé bién ndi quy an toan bao mat cia don vi cho can bd, cong chire, vién
chirc ctia don vi. N6i dung co ban cia ndi quy bao gom:

1. Yéu ciu chung

a) Muc tiéu, yéu cau ddi véi viée xdy dung ndi quy an toan, bao mat
thong tin cia don vi.

b) Céac khéi niém, tiéu chuin, yéu cau tuan tha dbi véi ndi quy an toan,
bao mat thong tin cua don vi.

2. Yéu cau cu thé

a) Phén loai tai san, thong tin y té ctia don vi.




b) Ap dung céc hudng dan tai phan II cia huéng din nay dé xay dung
ndi quy dam bao an toan, an ninh théng tin y té cta don vi

¢) Céc bién phép ky thuat cu thé ddi véi timg ndi dung hudng dan.

d) Cac tiéu chuan can dap ung ddi véi timg ndi dung hudéng dan.

3. T6 churc thuc hién

a) Trach nhiém cua lanh dao trong viéc ban hanh, huéng dan, t6 chire thuc
hién. Cac cam két hd trg kinh phi, co s¢ vat chét, trang thiét bi ky thuat trong
viéc trién khai noi quy an toan, bao mat thong tin cta don vi.

b) Trach nhiém ctia can bg k¥ thuat dbi voi viéc xay dung, cap nhat, kiém
soat viéc thi hanh ndi quy an toan, bao mat thong tin cia don vi.

c¢) Trach nhiém cua can bg, cong chirc, vién chirc cua don vi trong viéc
tudn thu ndi quy an toan, bao mat thong tin cua don vi.

d) Quy dinh vé khen thuéng va ky luat déi vai viée chép hanh noi quy
dam bao an toan, an ninh thong tin ctia don vi./.

KT. BQO TRUONG
TRUONG
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